Karta pracy dla seniorow

Temat: Ochrona danych osobowych

Dane osobowe to wszelkie informacje, ktore mogg identyfikowac konkretng
osobg, takie jak imi¢, nazwisko, adres, numer telefonu, numer PESEL, a nawet
adres e-mail. Ochrona danych osobowych jest wazna, poniewaz pomaga chroni¢
nas przed kradzieza tozsamosci, oszustwami 1 innymi zagrozeniami.

Ochrona danych osobowych to wazny temat, zwtaszcza w dobie cyfryzacji, gdzie
nasze dane sg narazone na rozne zagrozenia.

Zadanie 1. Wazne zasady
Przeczytaj ponizsze zasady 1 zastanow si¢ jak mozesz je stosowaé w swoim
codziennym zyciu:
« Nie udostepniaj swoich danych osobowych nieznajomym
. Uwazaj na falszywe e-maile i wiadomosci SMS (phishing)
. Badz ostrozny przy podawaniu swoich danych przez telefon
« Uzywaj silnych, unikalnych hasel do réznych kont
. Nie zapisuj swoich hasel w latwo dostepnych miejscach
« Zaktualizuj oprogramowanie na swoich urzadzeniach
« Unikaj udostepniania swojego numeru PESEL lub numeru dowodu
osobistego, chyba ze jest to absolutnie konieczne
« Zabezpiecz swoje dokumenty tozsamosci (dowod osobisty, paszport)
przed zgubieniem lub kradziezg.
« Zwracaj uwage na podejrzane zachowania osob pytajacych o Twoje

dane.
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Zadanie 2. Scenariusze i Cwiczenia

Scenariusz 1: Podejrzany Telefon

Janek otrzymalt telefon od osoby podajacej si¢ za pracownika banku, ktora
poprosita o numer PESEL oraz numer dowodu osobistego w celu ,,aktualizacji

danych”.

. Jak Janek powinien postgpi¢ w tej sytuacji?

. Jakie elementy rozmowy moga Swiadczy¢ o tym, ze jest to proba wytudzenia
danych?

Scenariusz 2: Zgubione Dokumenty

Maria zgubita swoj portfel z dowodem osobistym 1 kartami ptatniczymi podczas
spaceru w parku.

« Co Maria powinna zrobi¢ zaraz po zorientowaniu si¢, ze zgubita portfel?

« Jak moze zabezpieczy¢ si¢ przed ewentualnym wykorzystaniem jej danych
przez niepowotane osoby?

Scenariusz 3: Nieznajomy w drzwiach domu

Do mieszkania Ani zapukata osoba podajaca si¢ za przedstawiciela administracji
budynku, proszac o pokazanie dowodu osobistego w celu potwierdzenia

tozsamosci.

« Co Ania powinna zrobi¢ w tej sytuacji?

. Jakie dziatania moze podja¢, aby upewnic sig, ze osoba jest tym, za kogo si¢
podaje?
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Zadanie 3. Quiz

1. Co to sa dane osobowe?
a) Informacje finansowe
b) Wszelkie informacje identyfikujace osobe
c) Historia przegladania w Internecie
2. Co to jest phishing?
a) Praktyka towienia ryb
b) Proba wytudzenia danych osobowych przez oszustow
¢) Sposob tworzenia silnych haset
3. Jakie haslo jest najbezpieczniejsze?
a) 123456
b) imignazwisko
c) R@ndOm!123

4. Co powinienes zrobié, gdy ktos przez telefon prosi o Twoj numer
PESEL?

a) Poda¢ numer, aby nie mie¢ problemow

b) Zapytac, dlaczego potrzebujg numeru PESEL 1 zweryfikowac tozsamos¢
0soby

c) Natychmiast zakonczy¢ rozmowe

5. Co nalezy zrobi¢ w przypadku zgubienia dowodu osobistego?
a) Nic, poczekac, az kto§ go znajdzie 1 odda
b) Zglosi¢ zgubienie na policje¢ oraz do odpowiednich urzedow

c) Zamowi¢ nowy dowod bez zglaszania zgubienia

Projekt realizowany jest dzieki Srodkom pozyskanym w ramach grantu ,Wzmacniamy Europe SPLOTowymi wartosciami”,
wspotfinansowanego ze srodkéw Programu Komisji Europejskiej CERV ,,Obywatele, réwnos¢, prawa i wartosc¢” na lata 2021-2027.
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